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Termine

1. 16. September 2020: Einführung und Überblick
2. 23. September 2020: Ökologische Nachhaltigkeit und Digitalisierung
3. 30. September 2020: Soziale Nachhaltigkeit und Digitalisierung
4. 7. Oktober 2020: Konzept der digitalen Nachhaltigkeit
5. 14. Oktober 2020: Datenschutz und Privatsphäre
6. 21. Oktober 2020: Ethische Fragestellungen bei KI
7. 28. Oktober 2020: Urheberrecht und Lizenzen
8. 4. November 2020: Open Source Software Development
9. 11. November 2020: Open Source Community Dynamics
10. 18. November 2020: Geschäftsmodelle in der IT-Branche
11. 25. November 2020: Digital nachhaltige Unternehmens-IT
12. 2. Dezember 2020: Digitale Transformation in der Schweiz und international
13. 9. Dezember 2020: Wildcard (Thema noch offen)
14. 16. Dezember 2020: Mündliche Präsentationen
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1. Menschenrechte und die Nachhaltigkeitsziele
2. Digital Rights: Rechte im Internet-Zeitalter
3. Facial Recognition: Problematik Gesichtserkennung
4. ICT-Hardware Produktion und Entsorgung
5. Smart City Konzept

Agenda
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Menschenrechte

− Gültigkeitsanspruch für alle Menschen 
 universell, unveräusserlich, unteilbar

− «Allgemeine Erklärung der 
Menschenrechte» bzw. “The Universal 
Declaration of Human Rights (UDHR)”

− Resolution der Generalversammlung der 
Vereinten Nationen (United Nation)

− Am 10. Dezember 1948 in Paris 
verkündet  Tag der Menschenrechte

Eleanor Roosevelt mit einem Poster der 
UN-Menschenrechtserklärung
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Allgemeine Erklärung der Menschenrechte

Artikel 1 (Freiheit, Gleichheit, Brüderlichkeit)
Alle Menschen sind frei und gleich an Würde und Rechten geboren. Sie sind mit Vernunft und Gewissen begabt und sollen einander im Geist der 
Brüderlichkeit begegnen.

Artikel 2 (Verbot der Diskriminierung)
Jeder hat Anspruch auf die in dieser Erklärung verkündeten Rechte und Freiheiten ohne irgendeinen Unterschied, etwa nach Rasse, Hautfarbe, 
Geschlecht, Sprache, Religion, politischer oder sonstiger Überzeugung, nationaler oder sozialer Herkunft, Vermögen, Geburt oder sonstigem Stand.
Des Weiteren darf kein Unterschied gemacht werden auf Grund der politischen, rechtlichen oder internationalen Stellung des Landes oder Gebiets, 
dem eine Person angehört, gleichgültig ob dieses unabhängig ist, unter Treuhandschaft steht, keine Selbstregierung besitzt oder sonst in seiner 
Souveränität eingeschränkt ist.
Artikel 3 (Recht auf Leben und Freiheit)
Jeder hat das Recht auf Leben, Freiheit und Sicherheit der Person.

Artikel 4 (Verbot der Sklaverei und des Sklavenhandels)
Niemand darf in Sklaverei oder Leibeigenschaft gehalten werden; Sklaverei und Sklavenhandel sind in allen ihren Formen verboten.

Artikel 5 (Verbot der Folter)
Niemand darf der Folter oder grausamer, unmenschlicher oder erniedrigender Behandlung oder Strafe unterworfen werden.
Artikel 6 (Anerkennung als Rechtsperson)
Jeder hat das Recht, überall als rechtsfähig anerkannt zu werden.

Artikel 7 (Gleichheit vor dem Gesetz)
Alle Menschen sind vor dem Gesetz gleich und haben ohne Unterschied Anspruch auf gleichen Schutz durch das Gesetz. Alle haben Anspruch auf 
gleichen Schutz gegen jede Diskriminierung, die gegen diese Erklärung verstößt, und gegen jede Aufhetzung zu einer derartigen Diskriminierung.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Allgemeine Erklärung der Menschenrechte

Artikel 8 (Anspruch auf Rechtsschutz)
Jeder hat Anspruch auf einen wirksamen Rechtsbehelf bei den zuständigen innerstaatlichen Gerichten gegen Handlungen, durch die seine 
ihm nach der Verfassung oder nach dem Gesetz zustehenden Grundrechte verletzt werden.

Artikel 9 (Schutz vor Verhaftung und Ausweisung)
Niemand darf willkürlich festgenommen, in Haft gehalten oder des Landes verwiesen werden.

Artikel 10 (Anspruch auf faires Gerichtsverfahren)
Jeder hat bei der Feststellung seiner Rechte und Pflichten sowie bei einer gegen ihn erhobenen strafrechtlichen Beschuldigung in voller 
Gleichheit Anspruch auf ein gerechtes und öffentliches Verfahren vor einem unabhängigen und unparteiischen Gericht.

Artikel 11 (Unschuldsvermutung)
Jeder, der wegen einer strafbaren Handlung beschuldigt wird, hat das Recht, als unschuldig zu gelten, solange seine Schuld nicht in einem 
öffentlichen Verfahren, in dem er alle für seine Verteidigung notwendigen Garantien gehabt hat, gemäß dem Gesetz nachgewiesen ist.
Niemand darf wegen einer Handlung oder Unterlassung verurteilt werden, die zur Zeit ihrer Begehung nach innerstaatlichem oder
internationalem Recht nicht strafbar war. Ebenso darf keine schwerere Strafe als die zum Zeitpunkt der Begehung der strafbaren Handlung 
angedrohte Strafe verhängt werden.

Artikel 12 (Freiheitssphäre des Einzelnen)
Niemand darf willkürlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen Schriftverkehr oder Beeinträchtigungen 
seiner Ehre und seines Rufes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beeinträchtigungen.

Artikel 13 (Freizügigkeit und Auswanderungsfreiheit)
Jeder hat das Recht, sich innerhalb eines Staates frei zu bewegen und seinen Aufenthaltsort frei zu wählen.
Jeder hat das Recht, jedes Land, einschließlich seines eigenen, zu verlassen und in sein Land zurückzukehren.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Allgemeine Erklärung der Menschenrechte

Artikel 14 (Asylrecht)
Jeder hat das Recht, in anderen Ländern vor Verfolgung Asyl zu suchen und zu genießen.
Dieses Recht kann nicht in Anspruch genommen werden im Falle einer Strafverfolgung, die tatsächlich auf Grund von Verbrechen 
nichtpolitischer Art oder auf Grund von Handlungen erfolgt, die gegen die Ziele und Grundsätze der Vereinten Nationen verstoßen.

Artikel 15 (Recht auf Staatsangehörigkeit)
Jeder hat das Recht auf eine Staatsangehörigkeit.
Niemandem darf seine Staatsangehörigkeit willkürlich entzogen noch das Recht versagt werden, seine Staatsangehörigkeit zu wechseln.

Artikel 16 (Eheschließung, Familie)
Heiratsfähige Frauen und Männer haben ohne Beschränkung auf Grund der Rasse, der Staatsangehörigkeit oder der Religion das Recht zu 
heiraten und eine Familie zu gründen. Sie haben bei der Eheschließung, während der Ehe und bei deren Auflösung gleiche Rechte.
Eine Ehe darf nur bei freier und uneingeschränkter Willenseinigung der künftigen Ehegatten geschlossen werden.
Die Familie ist die natürliche Grundeinheit der Gesellschaft und hat Anspruch auf Schutz durch Gesellschaft und Staat.

Artikel 17 (Recht auf Eigentum)
Jeder hat das Recht, sowohl allein als auch in Gemeinschaft mit anderen Eigentum innezuhaben.
Niemand darf willkürlich seines Eigentums beraubt werden.

Artikel 18 (Gedanken-, Gewissens-, Religionsfreiheit)
Jeder hat das Recht auf Gedanken-, Gewissens- und Religionsfreiheit; dieses Recht schließt die Freiheit ein, seine Religion oder
Überzeugung zu wechseln, sowie die Freiheit, seine Religion oder Weltanschauung allein oder in Gemeinschaft mit anderen, öffentlich oder 
privat durch Lehre, Ausübung, Gottesdienst und Kulthandlungen zu bekennen.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Allgemeine Erklärung der Menschenrechte

Artikel 19 (Meinungs- und Informationsfreiheit)
Jeder hat das Recht auf Meinungsfreiheit und freie Meinungsäußerung; dieses Recht schließt die Freiheit ein, Meinungen ungehindert 
anzuhängen sowie über Medien jeder Art und ohne Rücksicht auf Grenzen Informationen und Gedankengut zu suchen, zu empfangen und zu 
verbreiten.

Artikel 20 (Versammlungs- und Vereinigungsfreiheit)
Alle Menschen haben das Recht, sich friedlich zu versammeln und zu Vereinigungen zusammenzuschließen.
Niemand darf gezwungen werden, einer Vereinigung anzugehören.

Artikel 21 (Allgemeines und gleiches Wahlrecht)
Jeder hat das Recht, an der Gestaltung der öffentlichen Angelegenheiten seines Landes unmittelbar oder durch frei gewählte Vertreter 
mitzuwirken.
Jeder hat das Recht auf gleichen Zugang zu öffentlichen Ämtern in seinem Lande.
Der Wille des Volkes bildet die Grundlage für die Autorität der öffentlichen Gewalt; dieser Wille muss durch regelmäßige, unverfälschte, 
allgemeine und gleiche Wahlen mit geheimer Stimmabgabe oder in einem gleichwertigen freien Wahlverfahren zum Ausdruck kommen.

Artikel 22 (Recht auf soziale Sicherheit)
Jeder hat als Mitglied der Gesellschaft das Recht auf soziale Sicherheit und Anspruch darauf, durch innerstaatliche Maßnahmen und 
internationale Zusammenarbeit sowie unter Berücksichtigung der Organisation und der Mittel jedes Staates in den Genuss der 
wirtschaftlichen, sozialen und kulturellen Rechte zu gelangen, die für seine Würde und die freie Entwicklung seiner Persönlichkeit 
unentbehrlich sind.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Allgemeine Erklärung der Menschenrechte

Artikel 23 (Recht auf Arbeit, gleichen Lohn)
Jeder hat das Recht auf Arbeit, auf freie Berufswahl, auf gerechte und befriedigende Arbeitsbedingungen sowie auf Schutz vor Arbeitslosigkeit.
Jeder, ohne Unterschied, hat das Recht auf gleichen Lohn für gleiche Arbeit.
Jeder, der arbeitet, hat das Recht auf gerechte und befriedigende Entlohnung, die ihm und seiner Familie eine der menschlichen Würde entsprechende 
Existenz sichert, gegebenenfalls ergänzt durch andere soziale Schutzmaßnahmen.
Jeder hat das Recht, zum Schutz seiner Interessen Gewerkschaften zu bilden und solchen beizutreten.
Artikel 24 (Recht auf Erholung und Freizeit)
Jeder hat das Recht auf Erholung und Freizeit und insbesondere auf eine vernünftige Begrenzung der Arbeitszeit und regelmäßigen bezahlten Urlaub.
Artikel 25 (Recht auf Wohlfahrt)
Jeder hat das Recht auf einen Lebensstandard, der seine und seiner Familie Gesundheit und Wohl gewährleistet, einschließlich Nahrung, Kleidung, 
Wohnung, ärztliche Versorgung und notwendige soziale Leistungen, sowie das Recht auf Sicherheit im Falle von Arbeitslosigkeit, Krankheit, Invalidität 
oder Verwitwung, im Alter sowie bei anderweitigem Verlust seiner Unterhaltsmittel durch unverschuldete Umstände.
Mütter und Kinder haben Anspruch auf besondere Fürsorge und Unterstützung. Alle Kinder, eheliche wie außereheliche, genießen den gleichen 
sozialen Schutz.
Artikel 26 (Recht auf Bildung)
Jeder hat das Recht auf Bildung. Die Bildung ist unentgeltlich, zum mindesten der Grundschulunterricht und die grundlegende Bildung. Der 
Grundschulunterricht ist obligatorisch. Fach- und Berufsschulunterricht müssen allgemein verfügbar gemacht werden, und der Hochschulunterricht 
muss allen gleichermaßen entsprechend ihren Fähigkeiten offenstehen.
Die Bildung muss auf die volle Entfaltung der menschlichen Persönlichkeit und auf die Stärkung der Achtung vor den Menschenrechten und 
Grundfreiheiten gerichtet sein. Sie muss zu Verständnis, Toleranz und Freundschaft zwischen allen Nationen und allen rassischen oder religiösen 
Gruppen beitragen und der Tätigkeit der Vereinten Nationen für die Wahrung des Friedens förderlich sein.
Die Eltern haben ein vorrangiges Recht, die Art der Bildung zu wählen, die ihren Kindern zuteilwerden soll.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Allgemeine Erklärung der Menschenrechte

Artikel 27 (Freiheit des Kulturlebens)
Jeder hat das Recht, am kulturellen Leben der Gemeinschaft frei teilzunehmen, sich an den Künsten zu erfreuen und am wissenschaftlichen 
Fortschritt und dessen Errungenschaften teilzuhaben.
Jeder hat das Recht auf Schutz der geistigen und materiellen Interessen, die ihm als Urheber von Werken der Wissenschaft, Literatur oder 
Kunst erwachsen.

Artikel 28 (Soziale und internationale Ordnung)
Jeder hat Anspruch auf eine soziale und internationale Ordnung, in der die in dieser Erklärung verkündeten Rechte und Freiheiten voll 
verwirklicht werden können.

Artikel 29 (Grundpflichten)
Jeder hat Pflichten gegenüber der Gemeinschaft, in der allein die freie und volle Entfaltung seiner Persönlichkeit möglich ist.
Jeder ist bei der Ausübung seiner Rechte und Freiheiten nur den Beschränkungen unterworfen, die das Gesetz ausschließlich zu dem Zweck 
vorsieht, die Anerkennung und Achtung der Rechte und Freiheiten anderer zu sichern und den gerechten Anforderungen der Moral, der 
öffentlichen Ordnung und des allgemeinen Wohles in einer demokratischen Gesellschaft zu genügen.
Diese Rechte und Freiheiten dürfen in keinem Fall im Widerspruch zu den Zielen und Grundsätzen der Vereinten Nationen ausgeübt werden.

Artikel 30 (Auslegungsregel)
Keine Bestimmung dieser Erklärung darf dahin ausgelegt werden, dass sie für einen Staat, eine Gruppe oder eine Person irgendein Recht 
begründet, eine Tätigkeit auszuüben oder eine Handlung zu begehen, welche die Beseitigung der in dieser Erklärung verkündeten Rechte und 
Freiheiten zum Ziel hat.

https://www.un.org/depts/german/menschenrechte/aemr.pdf

https://www.un.org/depts/german/menschenrechte/aemr.pdf
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Menschenrechte und die SDGs

− UN Hochkommissar für Menschenrechte in Genf 
zur weltweiten Anerkennung und Einhaltung der 
Menschenrechte

− Menschenrechte sind nötig zur Erreichung der 
Nachhaltigkeitsziele (SDGs)

− Privatsektor ist zentral für die Menschenrechte

− United Nations Global Compact umfasst 10 Ziele 
für Unternehmen, die SDGs zu unterstützen 
 Menschenrechte haben Nr. 1 Priorität

https://www.ohchr.org/EN/Issues/Business/Pages/SustainableDevelopmentGoals.aspx https://www.unglobalcompact.org/what-is-gc/mission/principles

https://www.ohchr.org/EN/Issues/Business/Pages/SustainableDevelopmentGoals.aspx
https://www.unglobalcompact.org/what-is-gc/mission/principles
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1. Menschenrechte und die Nachhaltigkeitsziele
2. Digital Rights: Rechte im Internet-Zeitalter
3. Facial Recognition: Problematik Gesichtserkennung
4. ICT-Hardware Produktion und Entsorgung
5. Smart City Konzept

Agenda
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Menschenrechte im digitalen Zeitalter

Oktober 2019 – Rede von Michelle Bachelet, 
Hohe Kommissarin für Menschenrechte 
der Vereinten Nationen:
− “The digital revolution is a major global 

human rights issue.”
− “Online harassment, trolling campaigns and 

intimidation have polluted parts of the 
internet…”

− “Internet shutdowns seem to have become 
a common tool to stifle legitimate debate, 
dissent and protests.”

https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25158&LangID=E https://www.youtube.com/watch?v=CCllI29I52Y

https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25158&LangID=E
https://www.youtube.com/watch?v=CCllI29I52Y
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Digital Rights

Ziel der «Digitalen Rechte»:
1. Zugang zum Internet und selber 

digitale Inhalte schaffen
2. Schutz der Menschenrechte im 

digitalen Raum

Spezifische Initiativen und Regeln:
− APC Internet Rights Charter (2001)
− Global Network Initiative (2008)
− Charter of Human Rights and 

Principles for the Internet (2014)
CC Attribution-Share Alike, Jason Krüger, Konferenz "Das ist Netzpolitik!" 2017
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APC Internet Rights Charter (2001)

1. Internet access for all
2. Freedom of expression and association
3. Access to knowledge
4. Shared learning and creation – free and 

open source software and technology 
development

5. Privacy, surveillance and encryption
6. Governance of the internet
7. Awareness, protection and 

realisation of rights

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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1. Internetzugang für alle

Basierend auf Artikel 26 («Recht auf Bildung») der Menschenrechtserklärung:
1. Die Auswirkungen des Zugangs auf Entwicklung und soziale Gerechtigkeit
2. Das Recht auf Zugang zur Infrastruktur unabhängig vom Wohnort
3. Das Recht auf Wissen und Fähigkeiten
4. Das Recht auf für alle zugängliche Schnittstellen, Inhalte und Anwendungen 

("inklusives Design")
5. Das Recht auf gleichberechtigten Zugang für Männer und Frauen
6. Das Recht auf bezahlbaren Zugang
7. Das Recht auf Zugang am Arbeitsplatz
8. Das Recht auf öffentlichen Zugang
9. Das Recht auf Zugang zu und die Schaffung von Inhalten, 

die kulturell und sprachlich vielfältig sind

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter


17

Vorlesung Digitale Nachhaltigkeit – Termin 3: Soziale Nachhaltigkeit und Digitalisierung

2. Meinungs- und Versammlungsfreiheit

Basierend auf Artikel 18 («Gedanken-, Gewissens-, 
Religionsfreiheit»), Artikel 19 («Meinungs- und 
Informationsfreiheit») und Artikel 20 («Versammlungs- und 
Vereinigungsfreiheit») der Menschenrechtserklärung:

1. Das Recht auf freie Meinungsäusserung

2. Das Recht auf Freiheit von Zensur

3. Das Recht, sich an Online-Protesten zu beteiligen

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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3. Zugang zu Wissen

Basierend auf Artikel 27 («Freiheit des Kulturlebens») 
der Menschenrechtserklärung:

1. Das Recht auf Zugang zu Wissen

2. Das Recht auf Informationsfreiheit

3. Das Recht auf Zugang zu öffentlich finanzierten Informationen

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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4. Gemeinsames Lernen und Schaffen

Basierend auf Artikel 27 («Freiheit des Kulturlebens») 
der Menschenrechtserklärung:

1. Das Recht auf Austausch

2. Das Recht auf Open Source Software

3. Das Recht auf offene technologische Standards

4. Das Recht, von Konvergenz und 
multimedialen Inhalten zu profitieren

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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5. Datenschutz, Überwachung und 
Verschlüsselung

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

Basierend auf Artikel 12 («Freiheitssphäre des Einzelnen») 
der Menschenrechtserklärung:

1. Das Recht auf Datenschutz

2. Das Recht auf Freiheit von Überwachung

3. Das Recht auf Verschlüsselung

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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6. Kontrolle des Internet

1. Das Recht auf eine multilaterale demokratische Aufsicht über 
das Internet

2. Das Recht auf Transparenz und Zugänglichkeit
3. Das Recht auf ein dezentralisiertes, kooperatives und 

interoperables Internet
4. Das Recht auf eine offene Architektur
5. Das Recht auf offene Standards
6. Das Recht auf Internet-Neutralität und das End-to-End-Prinzip
7. Das Recht auf das Internet als integriertes Netz

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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1. Das Recht auf Schutz, Bewusstsein und Bildung
2. Das Recht auf Rechtsmittel wenn Rechte verletzt werden

7. Bewusstsein, Schutz und Verwirklichung 
von Rechten

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter
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Internet Rights and Principles Coalition

https://internetrightsandprinciples.org

https://internetrightsandprinciples.org/
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10 Rechte und Prinzipien für das Internet

1. Universalität und Gleichheit
2. Rechte und soziale Gerechtigkeit
3. Zugang
4. Freiheit der Meinungsäusserung und Vereinigung
5. Recht auf Privatleben und Datenschutz
6. Recht auf Leben, Freiheit und Sicherheit
7. Vielfalt
8. Gleichheit der Netze
9. Standards und Regulierung
10. Governance

https://internetrightsandprinciples.org/campaign/

https://internetrightsandprinciples.org/campaign/
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IRPC Charta (2014)

1. Recht auf Internetzugang
a) Servicequalität
b) Freiheit der Systemwahl und Softwarebenutzung
c) Gewährleistung der digitalen Inklusion
d) Netzneutralität und Netzgleichheit
2. Recht auf Nicht-Diskriminierung beim Internetzugang, 
Internetnutzung und Internet Governance
a) Gleichheit des Zugangs
b) Randgruppen
c) Geschlechtergleichheit
3. Recht auf Freiheit und Sicherheit im Internet
a) Schutz vor allen Arten von Verbrechen
b) Sicherheit des Internets

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

4. Recht auf Entwicklung und Mithilfe des Internets
a) Reduzierung der Armut und menschliche Entwicklung
b) Ökologische Nachhaltigkeit
5. Freiheit der Meinungsäusserung und der Information im 
Internet
a) Freiheit des Online-Protests
b) Freiheit von Zensur
c) Recht auf Information
d) Medienfreiheit
e) Freiheit von Hassrede
6. Religions- und Glaubensfreiheit im Internet
7. Freiheit der Online-Versammlung und -Vereinigung

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

4. Recht auf Entwicklung und Mithilfe des Internets
a) Reduzierung der Armut und menschliche Entwicklung
b) Ökologische Nachhaltigkeit
5. Freiheit der Meinungsäusserung und der Information im 
Internet
a) Freiheit des Online-Protests
b) Freiheit von Zensur
c) Recht auf Information
d) Medienfreiheit
e) Freiheit von Hassrede
6. Religions- und Glaubensfreiheit im Internet
7. Freiheit der Online-Versammlung und -Vereinigung

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

8. Recht auf Privatleben im Internet
a) Nationale Regelungen zum Privatleben
b) Ansätze zur Förderung der Privatsphäre und Privatsphäre-

Einstellungen
c) Geheimhaltungsvorschriften für IT-Systeme und 

integritätsbezogene Standards
d) Schutz der virtuellen Persönlichkeit
e) Recht auf Anonymität und das Recht auf Verwendung von 

Verschlüsselung
f) Freiheit von Überwachung
g) Freiheit von Verleumdung

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

9. Recht auf Datenschutz
a) Schutz persönlicher Daten
b) Verpflichtungen der Datensammler
c) Mindeststandards bei der Verwendung persönlicher Daten
d) Kontrolle durch unabhängige Datenschutzbehörden

10. Recht auf Bildung im und durch das Internet
a) Bildung mithilfe des Internets
b) Bildung über das Internet und Menschenrechte

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

11. Recht auf Kultur und Zugang zu Wissen im Internet
a) Recht auf Teilnahme am kulturellen Leben der Gemeinde
b) Vielfalt der Sprachen und Kulturen
c) Recht auf die Verwendung der eigenen Sprache
d) Freiheit von Beschränkungen des Zugangs zu Wissen bei 

Lizenzierung und Copyright
e) Allgemeinwissen und die öffentliche Domain
f) Freie und Open Source Software und offene Standards
12. Kinderrechte und das Internet
a) Recht, aus dem Internet Nutzen zu ziehen
b) Freiheit von Ausbeutung und Bekämpfung von Bildern, die 

Kindesmissbrauch zeigen
c) Recht, gehört zu werden
d) Kindeswohl

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

13. Rechte von Menschen mit Behinderungen und das Internet
a) Zugang zum Internet
b) Verfügbarkeit und Leistbarkeit des Internets
14. Das Recht auf Arbeit und das Internet
a) Achtung der Rechte von arbeitenden Menschen 
b) Internet am Arbeitsplatz
c) Arbeit im und durch das Internet 
15. Recht auf Online-Beteiligung an öffentlichen 
Angelegenheiten 
a) Recht auf gleichen Zugang zu elektronischen Diensten
b) Recht auf Teilnahme an der internetbasierten öffentlichen 

Verwaltung (E-Government)
16 Verbraucherschutzrechte im Internet

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf


32

Vorlesung Digitale Nachhaltigkeit – Termin 3: Soziale Nachhaltigkeit und Digitalisierung

IRPC Charta (2014)

17. Recht auf gesundheitsbez. und soz. Leistungen im Internet
a) Zugang zu gesundheitsbezogenen Inhalten online
18. Recht auf Rechtsschutz und ein faires Verfahren für 
Handlungen mit Internetbezug
a) Recht auf einen Rechtsbehelf
b) Recht auf ein faires Verfahren
c) Recht auf faire Überprüfung von Ansprüchen bei Verletzung von 

Rechten im Internet
19. Recht auf eine angemessene soziale und internationale 
Ordnung des Internets
a) Governance des Internet und Menschenrechte
b) Mehrsprachigkeit und Vielfalt im Internet
c) Effektive Beteiligung an der Internet Governance

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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IRPC Charta (2014)

20. Verpflichtungen und Verantwortlichkeiten im Internet
a) Achtung vor den Rechten Anderer
b) Verantwortlichkeiten der Machthaber

21. Allgemeine Vorschriften 
a) Wechselbeziehung und gegenseitige Verstärkung aller in der 

Charta enthaltener Rechte
b) Einschränkungen der Rechte der Charta
c) Unabgeschlossenheit der Charta
d) Auslegung der Rechte und Freiheiten der Charta

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf

https://internetrightsandprinciples.org/wp-content/uploads/2020/03/5_2019_German_3rded_IRPC_booklet.pdf
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1. Menschenrechte und die Nachhaltigkeitsziele
2. Digital Rights: Rechte im Internet-Zeitalter
3. Facial Recognition: Problematik Gesichtserkennung
4. ICT-Hardware Produktion und Entsorgung
5. Smart City Konzept

Agenda
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Artikel in der New York Times, Januar 2020

https://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html

https://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html
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Reportage in 10vor10, Februar 2020

https://www.srf.ch/news/schweiz/automatische-gesichtserkennung-so-einfach-ist-es-eine-ueberwachungsmaschine-zu-bauen

https://www.srf.ch/news/schweiz/automatische-gesichtserkennung-so-einfach-ist-es-eine-ueberwachungsmaschine-zu-bauen
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KI-Beispiel Gesichtserkennung

Quelle: https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78

1. Gesichter finden 2. Gesicht erkennen (68 face landmarks)

3. Gesicht kodieren (128 measurements) 4. Gesichter trainieren

https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
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KI-Beispiel Gesichtserkennung

Quelle: https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78

https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
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Grosse Mengen an Testdaten

Quelle: http://vis-www.cs.umass.edu/lfw/

http://vis-www.cs.umass.edu/lfw/
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Gesichtserkennung in China

Quelle: https://www.scmp.com/tech/start-ups/article/3008700/shenzhen-ai-start-intellifusion-helps-city-police-identify

https://www.scmp.com/tech/start-ups/article/3008700/shenzhen-ai-start-intellifusion-helps-city-police-identify
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Kampagne gegen Gesichtserkennung

https://ban-facial-recognition.wesign.it/droitshumains/verbot-der-gesichtserkennung-in-europa

https://ban-facial-recognition.wesign.it/droitshumains/verbot-der-gesichtserkennung-in-europa
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Gesichtserkennung

Chancen:
− Erhöhung der Sicherheit im 

öffentlichen Raum (Bahnhöfe, 
Flughafen etc.)

− Nutzen bei Fahndungen und bei 
Bekämpfung von 
Kinderpornografie

− Zutrittssysteme bei Firmen, 
Security der eigenen Devices

− Bessere Marketing-Möglichkeiten

Risiken:
− Überwachung und Kontrolle durch 

den Staat
− Verletzung der Privatsphäre und 

des Datenschutzes bei 
unerlaubten Aufzeichnungen

− Vereinfachung von Stalking
− Bei Hacking-Attacken Diebstahl 

von heiklen Daten
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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3TGs: Tin, Tantalum, Tungsten, Gold

https://assentcompliance.com/assentu/resources/pdfs/ebooks/EB-The-Conflict-Mineral-Handbook.pdf

https://assentcompliance.com/assentu/resources/pdfs/ebooks/EB-The-Conflict-Mineral-Handbook.pdf
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Intransparenz bei Konflikt-Mineralien

https://hbr.org/2017/01/80-of-companies-dont-know-if-their-products-contain-conflict-minerals

https://hbr.org/2017/01/80-of-companies-dont-know-if-their-products-contain-conflict-minerals
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Forschung zu Konflikt-Mineralien

− “Dodd-Frank Act” (2010) verlangt 
Angabe, ob und von wo die Konflikt-
Mineralien stammen (v.a. DR Kongo)

− Nicht-Regierungsorganisationen (NGOs) 
und Protestbewegungen führen zu mehr 
Transparenz bei Konflikt-Mineralien

− Fazit: Regulierungen alleine wie der 
“Dodd-Frank Act” sind nicht 
ausreichend um Transparenz zu 
schaffen

Muhammad Azizul Islam and Chris J. van Staden (2018) Social movement NGOs and the comprehensiveness of conflict mineral disclosures: evidence from global companies
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf

https://www2.weed-online.org/uploads/karte_diereiseeinessmpartphone.pdf
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Doku-Film «ToxiCity» Agbobloshie in Ghana

https://www.bloomberg.com/news/articles/2019-05-29/the-rich-world-s-electronic-waste-dumped-in-ghana https://www.youtube.com/watch?v=mleQVO1Vd1I

https://www.bloomberg.com/news/articles/2019-05-29/the-rich-world-s-electronic-waste-dumped-in-ghana
https://www.youtube.com/watch?v=mleQVO1Vd1I
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Globaler E-Waste Monitor der UN

Vanessa Forti, Cornelis Peter Baldé, Ruediger Kuehr, Garam Bel 2020 https://www.itu.int/en/ITU-D/Environment/Documents/Toolbox/GEM_2020_def.pdf

Masseinheit «Mt»: Mega-Tonnen

https://www.itu.int/en/ITU-D/Environment/Documents/Toolbox/GEM_2020_def.pdf
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Electronic Waste und Menschenrechte

− Fachbegriff: Waste Electric and Electronic 
Equipment (WEEE)

− Problematisch sind die giftigen Chemikalien:
Arsen, Barium, Beryllium, Quecksilber, Blei etc.

− Ablagerungen in der Luft, im Staub, im Boden, 
Seen, Flüssen, Grundwasser, Nahrungsmittel etc.

− Sehr schlechte Arbeitsbedingungen in 
Abfallhalden, oftmals Kinderarbeit

− Folgen sind Hautkrankheiten, Organversagen, 
Geburtsfehler, Kindersterblichkeit, Krebs etc.

Center for International Environmental Law (CIEL) 2015 “Human Rights Impacts of E-Waste” https://www.ciel.org/wp-content/uploads/2015/10/HR_EWaste.pdf

https://www.ciel.org/wp-content/uploads/2015/10/HR_EWaste.pdf
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Fairphone

https://www.fairphone.com/en/story

https://www.fairphone.com/en/story
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Supply Chain des Fairphone

https://www.fairphone.com/wp-content/uploads/2020/05/016_005_FP3_List_Suppliers_and_Smelters_Web_190930.pdf

https://www.fairphone.com/wp-content/uploads/2020/05/016_005_FP3_List_Suppliers_and_Smelters_Web_190930.pdf
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Supply Chain des Fairphone

https://www.fairphone.com/wp-content/uploads/2020/05/016_005_FP3_List_Suppliers_and_Smelters_Web_190930.pdf

https://www.fairphone.com/wp-content/uploads/2020/05/016_005_FP3_List_Suppliers_and_Smelters_Web_190930.pdf
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Supply Chain des Fairphone

https://open.sourcemap.com/maps/embed/5d555c199562d4f479e529e6

https://open.sourcemap.com/maps/embed/5d555c199562d4f479e529e6
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Modulares Design des Fairphone

https://www.youtube.com/watch?v=dnao1Dm5vKg

https://www.youtube.com/watch?v=dnao1Dm5vKg
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IT-Markenrating 2017

− Rating durch Brot für alle und Fastenopfer der 
10 grössten IT-Hardware Hersteller

− Themen:
1. Arbeitsrechte  Existenzlöhne, Gewerkschaft
2. Konfliktrohstoffen  Lieferkette transparent
3. Umweltbereich Treibhausgasemissionen

− Levels:
a) Auf gutem Weg  mehr als die anderen
b) Mittelmässig  Branchendurchschnitt
c) Ungenügend unter Branchenstandards

https://sehen-und-handeln.ch/content/uploads/2017/09/Bfa_FO_Mobile-Rating_D.pdf

https://sehen-und-handeln.ch/content/uploads/2017/09/Bfa_FO_Mobile-Rating_D.pdf
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Begriffsklärung Smart City

− Smart Cities sind Orte, an welchen 
Informationstechnologie mit Infrastruktur, 
Architektur, Alltagsgegenständen oder sogar mit 
unserem Körper verbunden wird, um dadurch 
Probleme in den Bereichen Soziales, Wirtschaft 
und Umweltschutz (Nachhaltigkeit) anzugehen

− In diesen Bereichen haben viele Städte tatsächlich 
drängende Probleme

− Smart Cities benutzen Technologie nicht um ihrer 
selbst Willen, sondern um die Lebensverhältnisse
ihrer Bewohnerinnen und Bewohner zu verbessern

− Innovation als Herausforderung für die Städte

Quelle: Basierend auf Townsend (2013) 
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Das Smart City Wheel

Entwickelt von 
Boyd Cohen (2014):
− 6 Bereiche von 

Smart Cities
− Je 3 Unterbereiche
− Messindikatoren
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Innovation als Herausforderung

− Innovationen entstehen am besten dort, wo das 
Ausprobieren neuer Wege bewusst zugelassen 
wird, eine Kultur des Scheiterns besteht und 
finanzielle Verluste verschmerzt werden können

− Kurz: Man muss bewusst Risiken in Kauf nehmen, 
um Chancen zu identifizieren und zu nutzen

− Stadtverwaltungen funktionieren jedoch nicht so:
− Logik der Verwaltung, nicht des Marktes
− Feste Regeln für das Handeln (gesetzliche Grundlagen)
− Oft starre und detaillierte Budgets, die eingehalten 

werden müssen
− Daraus resultierende Risikoaversion



67

Vorlesung Digitale Nachhaltigkeit – Termin 3: Soziale Nachhaltigkeit und Digitalisierung

Innovation als Herausforderung

− Wie umgehen mit der nicht auf Innovation 
ausgerichteten Arbeitsweise von 
Stadtverwaltungen? 

− Mögliche Lösungsansätze:
− Beizug von Partnern aus Wirtschaft, Wissenschaft und 

Gesellschaft
− Beizug von öffentlichen Betrieben wie z.B. den Stadtwerken als 

«Innovationshubs», die zwar im Besitz der Städte sind aber 
stärker nach Marktlogik funktionieren

− Schaffung neuer Stellen innerhalb der Verwaltung, die bewusst 
Innovationstreiber sein sollen (z. B. neuer Chief Digital Officer in 
der Stadt St. Gallen)

− Durchführung von Ideenwettbewerben
− Kulturwandel in den Stadtverwaltungen ist für den Wandel zur 

Smart City jedoch besonders zentral!

Oliver Neumann,Christian Matt, Benedikt Simon Hitz-Gamper, Lisa Schmidthuber, Matthias Stürmer 2019 Government Information Quarterly
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Stadt Zürich

− Schon 2010 eZürich-Initiative als
städtischer Legislaturschwerpunkt 
gestartet

− Seit Mai 2019 neue Strategie
«Smart City Zürich»

− Sehr viele echte «smarte» Projekte in 
der Umsetzung

Quelle: https://www.stadt-zuerich.ch/prd/de/index/stadtentwicklung/smart-city.html

https://www.stadt-zuerich.ch/prd/de/index/stadtentwicklung/smart-city.html
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Open Government Data in der Stadt Zürich

− Freigabe von nicht Personen-
bezogenen und nicht 
Sicherheits-relevanten Daten
der Stadt Zürich

− Aktuell über 750 veröffentlichte 
Datensätze und weitere 
Programmierschnittstellen (API)

− Datenkatalog auf nationalem 
Daten-Portal opendata.swiss

− Viele Apps daraus entstanden
Link: https://data.stadt-zuerich.ch

https://data.stadt-zuerich.ch/
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Open Government Data in der Stadt Zürich

Link: https://www.stadt-zuerich.ch/portal/de/index/ogd/anwendungen.html

https://www.stadt-zuerich.ch/portal/de/index/ogd/anwendungen.html
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Schadensmelder «Züri wie neu»

Schadensmelder-App für Infrastruktur-Mängel
in der Stadt Zürich:
− Bürger melden über Mobile-App Schäden an der 

Infrastruktur
− Stadt muss nicht mehr alleine nach Schäden suchen
− Stadtverwaltung moderiert und betreibt Plattform, 

leitet Meldungen weiter und gibt Bürgern Feedback
− Anwendung basiert auf FixMyStreet.org (Open Source)
− Seit 2013 über 24’000 Meldungen, ca. 10 pro Tag

Link: https://www.zueriwieneu.ch

https://www.zueriwieneu.ch/
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«Make Zürich»

− Civic Tech Hackdays
− Entwicklung von Anwendungen rund um 

LoRaWAN (Long-Range Wide Area 
Network)

− Stadt Zürich zusammen mit 
Bürgerbewegung «Open Network 
Infrastructure Association»
(The Things Network)

Link: https://makezurich.ch

https://makezurich.ch/
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