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Werde Teil des #TeamFDN!

Stellenausschreibung Hilfsassistent*in Software-Entwicklung
Das erwartet dich:
− Mitarbeit bei spannenden, sinnvollen Software-Entwicklungsprojekten wie die neue Uni Bern Mobile App, weitere Mobile und Web 

Applikationen, Data Crawling, Datenvisualisierungen, Linked Data, Machine Learning, Natural Language Processing etc.
− Zusammenarbeit intern im Team, Aufträge von der Universität Bern, Bundesverwaltung, Kantone, Unternehmen, Verbänden etc.
− Vielseitige Aufgaben, selbständiges als auch kooperatives Arbeiten, angepasst auf das Studium (Vorlesungszeiten, Prüfungen etc.)

Das bringst du mit:
− Kenntnisse in HTML, CSS und JavaScript
− Kenntnisse mit relationalen Datenbanken
− Kenntnisse einer Server-Programmiersprache: Java, JavaScript, Python, PHP, Ruby etc.
− Deutsch (mündlich und schriftlich)

Du hast Neugier und Lernfähigkeit in folgenden Bereichen:
− Objektorientierte Programmierung (MVC)
− TypeScript, Node.js, Angular, NativeScript, Material Design, D3.js etc.
− Elasticsearch, Neo4j, MongoDB, Git, Docker, Linux Server Admin etc.

Jetzt bewerben:
Schick uns deine 
Bewerbung (CV & 
Notenblatt) per Email an
fdn-jobs@inf.unibe.ch

https://www.digitale-nachhaltigkeit.unibe.ch/ueber_uns/jobs

mailto:fdn-jobs@inf.unibe.ch
https://www.digitale-nachhaltigkeit.unibe.ch/ueber_uns/jobs
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Termine

1. 16. September 2020: Einführung und Überblick
2. 23. September 2020: Ökologische Nachhaltigkeit und Digitalisierung
3. 30. September 2020: Soziale Nachhaltigkeit und Digitalisierung
4. 7. Oktober 2020: Konzept der digitalen Nachhaltigkeit
5. 14. Oktober 2020: Datenschutz und Privatsphäre
6. 21. Oktober 2020: Ethische Fragestellungen bei KI
7. 28. Oktober 2020: Urheberrecht und Lizenzen
8. 4. November 2020: Open Source Software Development
9. 11. November 2020: Open Source Community Dynamics
10. 18. November 2020: Geschäftsmodelle in der IT-Branche
11. 25. November 2020: Digital nachhaltige Unternehmens-IT
12. 2. Dezember 2020: Digitale Transformation in der Schweiz und international
13. 9. Dezember 2020: Wildcard (Thema noch offen)
14. 16. Dezember 2020: Mündliche Präsentationen
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1. Einführung zum Datenschutz
2. Basics der Datenschutzgrundverordnung
3. Daten-Anonymisierung durch k-anonymity

 Informationen zur mündlichen Präsentation

Agenda
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Wozu braucht es Datenschutz?

− «Personendaten sind ein wertvolles Gut.»

− Materielle Sichtweise:
− Wirtschaftliches Potential für Unternehmen
− Persönlichkeitsprofile von Einzelpersonen  Zielgruppen bilden
− Ohne Einschränkungen wäre Missbrauchspotential hoch

− Ideelle Sichtweise:
− Informationelle Selbstbestimmung Welche Daten will ich freigeben?
− Staat will auch Daten Was ist legitim, was zu viel Überwachung?

− Verhältnismässigkeit  nur so viele persönliche Daten wie 
nötig und so wenig persönliche Daten wie möglich

− Auskunftsrecht  Rechenschaft über die Datensammlung
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/datenschutz.html

Adrian Lobsiger
Eidgenössischer 
Datenschutz- und 
Öffentlichkeitsbeauftragter 
(EDÖB)

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/datenschutz.html
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Neues Schweizer Datenschutzgesetz

https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf

https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf
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Besonders schützenswerte Personendaten

Wichtiger Begriff im Schweizer Datenschutzgesetz (neues Gesetz)

Besonders schützenswerte Personendaten:
1. Daten über religiöse, weltanschauliche, politische oder gewerkschaftliche 

Ansichten oder Tätigkeiten,
2. Daten über die Gesundheit, die Intimsphäre oder die Zugehörigkeit zu einer 

Rasse oder Ethnie,
3. genetische Daten,
4. biometrische Daten, die eine natürliche Person eindeutig identifizieren,
5. Daten über verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,
6. Daten über Massnahmen der sozialen Hilfe

https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf

https://www.admin.ch/opc/de/federal-gazette/2020/7639.pdf
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Data Security vs. Data Privacy

https://dataprivacymanager.net/5-things-you-need-to-know-about-data-privacy/

https://dataprivacymanager.net/5-things-you-need-to-know-about-data-privacy/
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1. Einführung zum Datenschutz
2. Basics der Datenschutzgrundverordnung
3. Daten-Anonymisierung durch k-anonymity

 Informationen zur mündlichen Präsentation

Agenda
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Begriffe und historische Entwicklung

Begrifflichkeiten:
− Auf Deutsch «DSGVO»: Datenschutzgrundverordnung
− Auf Englisch “GDPR”: General Data Protection Regulation

Historische Entwicklung:
− 2012 Vorschlag der EU-Kommission für mehr Privatsphäre im Internet
− 2014 Zustimmung durch EU-Parlament
− 27. April 2016 Beginn der DSGVO mit Übergangsfrist von 2 Jahren
− 25. Mai 2020 Inkrafttreten der DSGVO

https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_de

https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_de
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7 Prinzipien der DSGVO

1. Rechtmässigkeit

2. Zweckbindung

3. Datenminimierung

4. Richtigkeit

5. Speicherbegrenzung

6. Integrität und Vertraulichkeit

7. Rechenschaftspflicht

https://blog.ipswitch.com/gdpr-eu-personal-data

https://blog.ipswitch.com/gdpr-eu-personal-data
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1. Rechtmässigkeit

Personenbezogene Daten müssen …
− auf rechtmässige Weise verarbeitet werden
− nach Treu und Glauben und
− in einer für die betroffene Person nachvollziehbaren Weise

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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2. Zweckbindung

Personenbezogene Daten müssen …
− für festgelegte, eindeutige und legitime Zwecke erhoben werden
− und dürfen nicht in einer mit diesen Zwecken nicht zu 

vereinbarenden Weise weiterverarbeitet werden

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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3. Datenminimierung

Personenbezogene Daten müssen …
− dem Zweck angemessen und erheblich
− sowie auf das für die Zwecke der Verarbeitung notwendige Mass

beschränkt sein

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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4. Richtigkeit

Personenbezogene Daten müssen …
− sachlich richtig
− und erforderlichenfalls auf dem neuesten Stand sein.
− Falsche Daten unverzüglich löschen oder berichtigen

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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5. Speicherbegrenzung

Personenbezogene Daten müssen …
− in einer Form gespeichert werden,
− die die Identifizierung der betroffenen Personen nur so lange 

ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, 
erforderlich ist.

− Ausnahmen: Historische Zwecke oder für Statistiken

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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6. Integrität und Vertraulichkeit

Personenbezogene Daten müssen …
− in einer Weise verarbeitet werden, die eine angemessene 

Sicherheit der personenbezogenen Daten gewährleistet,
− einschliesslich Schutz vor unbefugter oder unrechtmässiger

Verarbeitung und vor unbeabsichtigtem Verlust,
− unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung
− durch geeignete technische und organisatorische Massnahmen

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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7. Rechenschaftspflicht

− Der/die Verantwortliche ist für die Einhaltung der DSGVO 
verantwortlich und muss dessen Einhaltung nachweisen können

− Unternehmen sind gegenüber den Aufsichtsbehörden in der 
Nachweispflicht.

https://fokus.genba.org/grundsaetze-der-dsgvo

https://fokus.genba.org/grundsaetze-der-dsgvo
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Wichtige Bestimmungen der DSGVO

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de
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Wichtige Bestimmungen der DSGVO

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de
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Wichtige Bestimmungen der DSGVO

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de

https://www.endpointprotector.de/resources/infographics/gdpr-essentials-de
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Nach dem ersten Jahr DSGVO

https://de.statista.com/infografik/18136/daten-zu-bekanntheit-und-anwendung-der-dsgvo/

https://de.statista.com/infografik/18136/daten-zu-bekanntheit-und-anwendung-der-dsgvo/
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1. Einführung zum Datenschutz
2. Basics der Datenschutzgrundverordnung
3. Daten-Anonymisierung durch k-anonymity

 Informationen zur mündlichen Präsentation

Agenda
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k-Anonymity

− Trade-off zwischen 
Offenheit und 
Datenschutz

− k-anonymity Verfahren 
von Latanya
Sweeney in 2001

− «k» ist die kleinste 
Zahl von Personen 
mit gleichen Werten

− Beispiel: Notentabelle

Student Number Gender Birth Location Grade
Michael Müller 15-456-984 male 26.08.1995 Bern 5.0

Sabrina Meier 09-154-367 female 04.04.1994 Thun 6.0

Raphael Ritter 11-059-128 male 16.12.1996 Bern 4.0

Marc Ospelt 13-747-175 male 22.12.1993 Köniz 6.0

Flavia Polli 19-130-715 female 20.04.1996 Zürich 4.5

Isabelle Kunz 13-567-698 female 23.12.1981 Bern 5.0

Dario Schmid 17-102-534 male 06.05.1996 Bern 5.5

Lena Lutz 07-054-331 female 03.08.1990 Thun 5.0

Clemens Steiner 09-115-056 male 27.07.1996 Belp 4.5

Christian Singer 13-117-718 male 22.07.1996 Lyss 4.0

Tanja Haudenschild 95-104-675 female 17.02.1997 Laufen 3.5

Stefanie Stalder 15-116-437 female 01.12.1998 Thun 4.5

Sara Tschannen 11-072-584 female 14.09.1983 Bern 6.0

Marco Salzmann 16-059-701 male 19.05.1998 Basel 5.0

Claudio Hofer 10-055-739 male 23.03.1997 Thun 4.5
Source: Sweeney 2002 “k-anonymity: A model for protecting privacy” International Journal of Uncertainty, Fuzziness and Knowledge-Based Systems, 10(05), 557–570
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k-Anonymity

− Identifiers
entfernen: Name 
und Matrikelnummer

− Quasi-Identifiers
entfernen: Tag und 
Monat des 
Geburtsdatum

− Darf diese Tabelle so 
publiziert werden?

Student Number Gender Birth Location Grade
* * male 1995 Bern 5.0

* * female 1994 Thun 6.0

* * male 1996 Bern 4.0

* * male 1993 Köniz 6.0

* * female 1996 Zürich 4.5

* * female 1981 Bern 5.0
* * male 1996 Bern 5.5

* * female 1990 Thun 5.0

* * male 1996 Belp 4.5
* * male 1996 Lyss 4.0

* * female 1997 Laufen 3.5

* * female 1998 Thun 4.5

* * female 1983 Bern 6.0

* * male 1998 Basel 5.0
* * male 1997 Thun 4.5
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k-Anonymity

− Nein, weil die 
meisten Datensätze 
eindeutig sind (rote 
Linien)

− Personen lassen sich
re-identifizieren

− Bspw. wenn Open 
Data verwendet wird

− Bspw. in einer 
kleinen Gemeinde

Student Number Gender Birth Location Grade
* * male 1995 Bern 5.0

* * female 1994 Thun 6.0

* * male 1996 Bern 4.0

* * male 1993 Köniz 6.0

* * female 1996 Zürich 4.5

* * female 1981 Bern 5.0
* * male 1996 Bern 5.5

* * female 1990 Thun 5.0

* * male 1996 Belp 4.5
* * male 1996 Lyss 4.0

* * female 1997 Laufen 3.5

* * female 1998 Thun 4.5

* * female 1983 Bern 6.0

* * male 1998 Basel 5.0
* * male 1997 Thun 4.5
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k-Anonymity

− Darum müssen 
weitere Informationen 
entfernt werden, 
bspw. das exakte 
Geburtsjahr

− Jedoch hat es immer 
noch einige 
eindeutige 
Datensätze
(rote Linien)

Student Number Gender Birth Location Grade
* * male 199* Bern 5.0

* * female 199* Thun 6.0

* * male 199* Bern 4.0

* * male 199* Köniz 6.0

* * female 199* Zürich 4.5

* * female 198* Bern 5.0
* * male 199* Bern 5.5

* * female 199* Thun 5.0

* * male 199* Belp 4.5
* * male 199* Lyss 4.0

* * female 199* Laufen 3.5

* * female 199* Thun 4.5

* * female 198* Bern 6.0

* * male 199* Basel 5.0
* * male 199* Thun 4.5
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k-Anonymity

− Darum auch Wohnort
anonymisieren

− Jetzt ist 2-anonymity
(k=2) weil minimal 
zwei Datensätze 
identisch sind (ausser 
sensibler Wert)

− Äquivalenzklasse:
Gruppe von Personen 
mit gleichen Attributen

Student Number Gender Birth Location Grade
* * male 199* * 5.0

* * female 199* * 6.0

* * male 199* * 4.0

* * male 199* * 6.0

* * female 199* * 4.5

* * female 198* * 5.0
* * male 199* * 5.5

* * female 199* * 5.0

* * male 199* * 4.5
* * male 199* * 4.0

* * female 199* * 3.5

* * female 199* * 4.5

* * female 198* * 6.0

* * male 199* * 5.0
* * male 199* * 4.5
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Problem: Homogenitätsattacke

− Sensible Daten einer 
Äquivalenzklasse 
können identisch
sein

− Lösung: sensible 
Daten müssen 
variieren

Student Number Gender Birth Location Grade
* * male 199* * 5.0

* * female 199* * 6.0

* * male 199* * 4.0

* * male 199* * 6.0

* * female 199* * 4.5

* * female 198* * 5.0
* * male 199* * 5.5

* * female 199* * 5.0

* * male 199* * 4.5
* * male 199* * 4.0

* * female 199* * 3.5

* * female 199* * 4.5

* * female 198* * 5.0

* * male 199* * 5.0
* * male 199* * 4.5
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Problem: Background Knowledge Attack

− Zusätzliche 
Information kann 
sensible Daten einer 
Person enthüllen

− Bspw. kennt jemand 
beide Frauen mit 
Jahrgang 198*

− Zusätzlich ist von einer 
Studentin bekannt, 
dass sie eine 6 hat…

Student Number Gender Birth Location Grade
* * male 199* * 5.0

* * female 199* * 6.0

* * male 199* * 4.0

* * male 199* * 6.0

* * female 199* * 4.5

* * female 198* * 3.0
* * male 199* * 5.5

* * female 199* * 5.0

* * male 199* * 4.5
* * male 199* * 4.0

* * female 199* * 3.5

* * female 199* * 4.5

* * female 198* * 6.0

* * male 199* * 5.0
* * male 199* * 4.5
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1. Einführung zum Datenschutz
2. Basics der Datenschutzgrundverordnung
3. Daten-Anonymisierung durch k-anonymity

 Informationen zur mündlichen Präsentation

Agenda
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Organisation mündliche Präsentation

− Präsentation eines Vertiefungsthemas aus der Vorlesung am letzten 
Termin, Mittwoch, 16. Dezember 2020 von 9:15h bis 12:00h

− Präsentation wird benotet (Gruppennote), zählt 50% zur Gesamtnote

− Ziele der mündlichen Präsentation:
1. Vertiefte inhaltliche Auseinandersetzung mit einem Fokus-Thema 
2. Präsentations-Skills üben  alle Gruppenmitglieder sollen vortragen
3. Zusammenarbeit im Team, Diskussion zu gesellschaftlichem Thema

− Bis heute in ILIAS Gruppen von 2 bis 3 Personen bilden

− Aktuell 18 Gruppen angemeldet  einige haben noch freie Plätze
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Gruppenbildung

1. In ILIAS Gruppenzuteilung 
selbständig vornehmen

2. «Gruppen mündliche 
Präsentation» wählen

3. Neue Gruppe erstellen mit 
fortlaufender Nummer

4. Oder bei bestehender 
Gruppen anschliessen

5. Bei «Beschreibung» Thema 
bzw. «Suche jemanden»
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Form und Inhalt mündliche Präsentation

Form: Kurzvortrag von ca. 5min mit PowerPoint Slides (Vorlage folgt)

Themenwahl: Thema von einer der 12 Vorlesungen wählen, dann 
Vertiefungsrichtung festlegen, bspw. zum heutigen Thema «Datenschutz und 
Privatsphäre» das EU-US Privacy Shield und das Schrems II Urteil vorstellen

Aufbau der Präsentation:
1. Wissenschaftlicher Teil: relevante Publikationen und Berichte 

recherchieren und kurz vorstellen
2. Praktischer Teil: konkrete Beispiele und Fälle aus der Praxis aufzeigen
3. Persönliches Fazit: eigene Schlussfolgerungen, neue Erkenntnisse etc.
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Zeitlicher Ablauf

− Heute Gruppe bilden

− Bis spätestens 18. November 2020 Thema und Titel sowie 
«vor Ort» oder «Remote» in der Gruppenbeschreibung angeben,
bspw: «Datenschutz und Privatsphäre: EU-US Privacy Shield (vor Ort)»

− Bis spätestens 13. Dezember 2020 Folien in ILIAS hochladen

− Am 16. Dezember 2020 zwischen 9:15h und 12:00h in Bern vor Ort 
oder Remote den Kurzvortrag halten

 Bei Fragen, Anliegen etc. frühzeitig bei Sabine Brunner melden!
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